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- Keine Definition in der DS-GVO
- Nutzer- Verfolgung im Web

Kurz gesagt:

Durch eine Verarbeitung bei einem Webdienst kommt es dazu, dass der 
Nutzer erkannt wird, das Verhalten des Nutzers verfolgt wird und man 
anschließend diesen im Web wiederfindet – meist mit dem Ziel 
personalisierten Inhalt oder Werbung anzuzeigen

Folgen?
- „gläserne“ Nutzer
- Freie Informationsbeschaffung / Meinungsbildung noch möglich?
- Aber auch Vorteile: Personalisierte Angebote, Möglichkeit für 

Unternehmen/ Medien „kostenfreie“ Inhalte zur Verfügung zu 
stellen, auch für kleinere Unternehmen möglich

Webtracking – Was ist das ?



Internet damals…



… Internet heute !

Quelle: 
https://de.wikipedia.org/wiki/lightbeam





Rechtslage?



Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates vom 12. Juli 2002 über die 
Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen 
Kommunikation (Datenschutzrichtlinie für elektronische Kommunikation) 

Artikel 5
Vertraulichkeit der Kommunikation

(3) Die Mitgliedstaaten stellen sicher, dass die Benutzung elektronischer Kommunikationsnetze für 
die Speicherung von Informationen oder den Zugriff auf Informationen, die im Endgerät eines 
Teilnehmers oder Nutzers gespeichert sind, nur unter der Bedingung gestattet ist, dass der 
betreffende Teilnehmer oder Nutzer gemäß der Richtlinie 95/46/EG klare und umfassende 
Informationen insbesondere über die Zwecke der Verarbeitung erhält und durch den für diese 
Verarbeitung Verantwortlichen auf das Recht hingewiesen wird, diese Verarbeitung zu verweigern. 
Dies steht einer technischen Speicherung oder dem Zugang nicht entgegen, wenn der alleinige 
Zweck die Durchführung oder Erleichterung der Übertragung einer Nachricht über ein 
elektronisches Kommunikationsnetz ist oder, soweit dies unbedingt erforderlich ist, um einen vom 
Teilnehmer oder Nutzer ausdrücklich gewünschten Dienst der Informationsgesellschaft zur 
Verfügung zu stellen.



Telemediengesetz (TMG)

§ 15 Nutzungsdaten

3) Der Diensteanbieter darf für Zwecke der Werbung, der Marktforschung oder zur 
bedarfsgerechten Gestaltung der Telemedien Nutzungsprofile bei Verwendung von Pseudonymen 
erstellen, sofern der Nutzer dem nicht widerspricht. Der Diensteanbieter hat den Nutzer auf sein 
Widerspruchsrecht im Rahmen der Unterrichtung nach § 13 Abs. 1 hinzuweisen. Diese 
Nutzungsprofile dürfen nicht mit Daten über den Träger des Pseudonyms zusammengeführt 
werden.





Tracking nach DS-GVO

Rechtmäßigkeit

Einwilligung

Art. 6 Abs. 1 lit. a)

Vertrag

Art. 6 Abs. 1 lit. b)

Interessen-
abwägung

Art. 6 Abs. 1 lit. f)





• Erwg. 32 DS-GVO

• „Stillschweigen, bereits angekreuzte Kästchen oder Untätigkeit der betroffenen Person sollten 

daher keine Einwilligung darstellen.“

Aktive Handlung



Interessenabwägung



3. Stufe - Kriterien



„Planet 49“



EuGH zu „Planet49“

• Keine Aussage zu Rechtsgrundlagen („ob“) 

• Nur Prüfung, ob Anforderungen der Einwilligung („wie“) erfüllt waren

• Vorbelegte Checkboxen nicht ausreichend



BGH zu „Planet49“

- Die Anforderungen an eine rechtswirksame Einwilligung richten sich nach der DS-GVO 
(Art. 4 Nr. 11 und Art. 7 DS-GVO)

- Es muss insbesondere die Funktionsdauer der Cookies und ob Dritte Zugriff auf die Cookies erhalten 
können bekannt sein, allgemein ist aber eine volle Kenntnis der Sachlage erforderlich (EuGH)

- Voreingestellte Ankreuzkästchen stellen keine wirksame Einwilligung dar

- Für den Einsatz von Cookies zur Erstellung von Nutzerprofilen für Zwecke der Werbung oder 
Marktforschung ist die Einwilligung des Nutzer erforderlich

- RECHTSGRUNDLAGE: § 15 Abs. 3 TMG



Vollständiger Schutz (fast) nicht möglich!

- Tracking- Blocker durch Browsererweiterungen
- Erweiterungen wie z.B. „Lightbeam“ von Firefox zur Verdeutlichung
- Cookie- Einstellungen überprüfen 
- „Do Not Track“- Einstellung

- Aufmerksamkeit erhöhen, z.B. auch auf „berechtigtes Interesse“ 
achten

Schutz vor Webtracking?
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